
ระบบเครือข่ายเสมอืส่วนตัว VPN 

1.ท าความรู้จักกบัระบบเครือข่ายเสมือนส่วนตัว VPN ( Virtual Private Network ) 

 Virtual Private Network (VPN)  หมายถึง เครือข่ายเสมือนส่วนตวัท่ีท างานโดยใชโ้ครงสร้างของ

เครือข่ายสาธารณะ หรืออาจจะวิง่บนเครือข่ายไอพีก็ไดแ้ต่ยงัสามารถคงความเป็นเครือข่ายเฉพาะขององคก์ร

ไดด้ว้ยการเขา้รหสัขอ้มูลก่อนส่งเพื่อใหข้อ้มูลมีความปลอดภยัมากข้ึน 

-VPN   ถูกน ามาใชก้บัองคก์รขนาดใหญ่ท่ีมีสาขาอยูต่ามท่ีต่างๆและตอ้งการต่อเช่ือมเขา้หากนัโดยยงัคง
สามารถรักษาเครือข่ายใหใ้ชไ้ดเ้ฉพาะคนภายในองคก์รหรือคนท่ีเก่ียวขอ้งดว้ย   
 

สรุปความหมาย ได้ดังนี้ 
- เทคโนโลย ีVPN จะท าการเช่ือมต่อองคป์ระกอบขอ้มูลและทรัพยากรต่างๆ ของระบบเครือข่ายหน่ึง ใหเ้ขา้
กบัระบบเครือข่ายหน่ึง  
- เทคโนโลยี VPN จะท างานโดยยอมใหผู้ใ้ชง้านสร้างท่ออุโมงค ์เสมือนเพื่อใชใ้นการรับส่งขอ้มูลผา่นระบบ 
เครือข่ายอินเตอร์เน็ต  
- ส่วนประกอบท่ีส าคญัหรือหวัใจหลกัในการท า VPN  ก็คือการใชง้านอินเตอร์เน็ต  
 
 

 



   ข้อดีของระบบ VPN 

 1.  ประหยดัค่าใช้จ่าย  
  การสร้างวงจรเสมือนจริงผ่านเครือข่าย Internet ใช้หลกัการให้เครือข่ายย่อยเช่ือมกบั Internet ท่ี
ทอ้งถ่ิน  ซ่ึงจะเสียค่าเช่าวงจรเฉพาะทอ้งถ่ิน และค่าบริการ Internet เท่านั้น  (ในองคก์รท่ีมีหลายสาขา  จึงไม่
จ  าเป็นตอ้งเช่า Leased Line หลายสายอีกต่อไป)  การสร้าง VPN ยงัท าไดก้บัเครือข่ายขนาดเล็กท่ีใดก็ได ้ 
โดยตอ้งมีระบบเครือข่ายท่ีรองรับ  คือ ตอ้งมี Router ท่ีสนบัสนุน Protocol แบบ VPN ได ้ จากการศึกษาของ 
IDC พบวา่ VPN  สามารถลดค่าใชจ่้ายในการเช่ือมต่อแบบ  WAN  ไดร้าว 40 % 
 
 2.  มีการรักษาความปลอดภัยของข้อมูล   
 การสร้างวงจรเสมือนจริง ผ่านเครือข่ายสาธารณะ  มีจุดเด่นคือ Router ต้นทาง และ Router 
ปลายทางของเครือข่ายท่ีสร้างวงจรเสมือนจริงน้ี  จะท าการเขา้รหสัขอ้มูลและบีบอดัขอ้มูลเขา้ไวใ้น Packet 
IP  ท าใหข้อ้มูลท่ีวิ่งไปในเครือข่าย Internet ไดรั้บการป้องกนั  ซ่ึงถา้มีใครแอบดกัขอ้มูล หรือ IP Packet ไป
ได ้ ก็ไดข้อ้มูลท่ีเขา้รหัสยาก ซ่ึงยากต่อการถอดรหัส เพราะเป็นรหัสท่ีตอ้งการคียถ์อดรหัส  รวมถึงมีการ
สร้างอุโมงคส่ื์อสาร  (Tunneling) การพิสูจน์บุคคล หรือการจ ากดัสิทธ์ิในการเช่ือมต่อ 
 สามารถสรุปวิธีการท่ีน ามาใช้ เพื่อให้ VPN มีความสามารถในการรักษาและดูแลเครือข่ายและ
ขอ้มูลใหป้ลอดภยัมากข้ึน ไดด้งัน้ี 
 2.1)  Firewall จะเป็นการติดตั้งตวักั้นกลางระหวา่ง network ของเรากบั Internet โดยตวั Firewall  
จะสามารถจ ากดัจ านวนของ port รวมทั้งลกัษณะของ packet และ protocol ท่ีจะมาใชง้าน 
 2..2)  Encryption (การเขา้รหสั) เป็นกระบวนการท่ีน าขอ้มูลจากเคร่ืองคอมพิวเตอร์หน่ึงเคร่ืองไป
ท าการเขา้รหสัก่อนท่ีจะส่งไปยงัเครือข่ายคอมพิวเตอร์อ่ืน  
 2.3)   IPSec หรือ Internet Protocol Security Protocol เป็นการเขา้รหสัท่ีช่วยให้ระบบรักษาความ
ปลอดภยัท างานไดดี้ยิ่งข้ึน เช่น การเขา้รหสัแบบ Algorithm  และการตรวจสอบผูใ้ช ้ โดยทัว่ไป IPSec   มี
การเขา้รหสั 2 แบบดว้ยกนัคือ  

-  tunnel  จะท าการเขา้รหัสทั้งหัวของขอ้ความ (header) และขอ้มูลในแต่ละ Packet 
(payload of each packet) 

 - transport  จะเขา้รหสัเฉพาะตวัขอ้มูลเท่านั้น 
 
อยา่งไรก็ดี IPSec  จะใชไ้ดก้บัระบบ อุปกรณ์ และ Firewall  ของแต่ละเครือข่ายท่ีมีการติดตั้งระบบ

ความปลอดภยัท่ีเหมือนกนัเท่านั้น 
 
 
 

 



 3.  มีความยดืหยุ่นสูง   
 โดยเฉพาะอย่างยิ่งในกรณีการท า Remote Access ให้ผูใ้ช้ติดต่อเขา้มาใช้งานเครือข่ายจากนอก
สถานท่ี  เช่น พวกผูบ้ริหาร หรือฝ่ายขาย ท่ีออกไปท างานนอกสถานท่ีสามารถเช่ือมต่อเขา้เครือข่ายของ
บริษทั เพื่อเช็คข่าว อ่านเมล ์หรือใชง้านโปรแกรม เพื่อเรียกดูขอ้มูล เป็นตน้  การใช ้VPN สามารถ login เขา้
สู่ ระบบงานของบริษทัโดยใชโ้ปรแกรมจ าพวก VPN Client เช่น Secureremote ของบริษทั Checkpoint เป็น
ตน้ วิธีการอยา่งน้ีท าให้เกิดความคล่องตวัในการท างานเป็นอย่างมาก และยงัสามารถขยาย Bandwidth ใน
การใชง้าน VPN ไดอ้ยา่งไม่ยุง่ยากอีกดว้ย 
 
 4.  จัดการและดูแลได้ง่าย   
 การบริหารและการจดัการเครือข่าย  ท าไดดี้และสะดวกต่อการขยายและวางแผนการขยาย โดยเนน้
การสนบัสนุนการท างาน และการดูแลไดอ้ยา่งมีประสิทธิภาพ 
 
 5.  สามารถก าหนดหมายเลข IP เป็นเครือข่ายเดียวกนัได้   
 การแยกเครือข่าย 2 เครือข่าย ระบบ IPจะตอ้งแยกกนั  แต่การสร้าง VPN จะท าให้ 2 เครือข่ายน้ี 
เสมือนเป็นเครือข่ายเดียวกนั  ดงันั้นจึงใชห้มายเลข IP และ Domain  เดียวกนัได ้
 
 6.  ประสิทธิภาพการรับส่งข้อมูล   
 เทียบเท่ากบัการเช่า  Leased Line เช่ือมโยงสาขาโดยตรง 
7. สามารถเขา้มาใชง้านระบบไดทุ้กท่ีทัว่โลก ถา้เช่ือมเขา้กบัอินเตอร์เน็ต 
 

 
2.ท าไมต้องใช้ระบบเครือข่ายเสมือนส่วนตัว VPN ( Virtual Private Network ) 

 เน่ืองจากปัจจุบนัการติดต่อส่ือสารถือวา่เป็นส่ิงท่ีมีความจ าเป็นมากข้ึนเร่ือยๆ โดยถา้เราตอ้งการการ
เช่ือมต่อท่ีมีประสิทธิภาพ มีความปลอดภยัระหวา่ง Network บริการท่ีดีท่ีสุดคือ การเช่าสายสัญญาณ (leased 
line) ซ่ึงจะท าการเช่ือมต่อระบบเน็ตเวร์ิคของเราดว้ยการใชส้ายสัญญาณตรงสู่ปลายทาง ท าใหมี้ความ
ปลอดภยัสูงเพราะไม่ตอ้งมีการใชส่ื้อกลางร่วมกบัผูอ่ื้น และมีความเร็วคงท่ี แต่การเช่าสาสัญญาณนั้นใขอ้
เสียคือ ค่าใชจ่้ายในการใชบ้ริการนั้นสูงมาก เม่ือเทียบกบัความเร็วท่ีไดรั้บ ซ่ึงบริษทัขนาดเล็กนั้นคงไม่
สามารถท าได ้ 
 เทคโนโลย ีVPN ไดเ้ขา้มาเป็นอีกทางเลือกหน่ึง เน่ืองจากไดใ้ชส่ื้อกลางคือ Internet ท่ีมีการติดตั้งอยู่
อยา่งแพร่หลายเขา้มาสร้างระบบเน็ตเวร์ิคจ าลอง โดยมีการสร้างอุโมงคข์อ้มูล (Tunnel) เช่ือมต่อกนัระหวา่ง
ตน้ทางกบัปลายทาง ท าใหเ้สมือนวา่เป็นระบบเน็ตเวิร์คเดียวกนั สามารถส่งขอ้มูลต่างๆท่ีระบบเน็ตเวิร์คท า



ได ้โดยขอ้มูลท่ีส่งนั้นจะถูกส่งผา่นไปในอุโมงคข์อ้มูล ท าใหมี้ความปลอดภยัสูง ใกลเ้คียงกบั leased line แต่
ค่าใชจ่้าในการท า VPN นั้นต ่ากวา่การเช่าสายสัญญาณมาก  
 
3.ความสามารถของระบบเครือข่ายเสมือนส่วนตัว VPN  ( Virtual Private Network ) 

 -การสร้างวงจรเสมือนจริงผา่นเครือข่าย Internet ใชห้ลกัการใหเ้ครือข่ายยอ่ยเช่ือมกบั Internet ท่ี

ทอ้งถ่ิน  ซ่ึงจะเสียค่าเช่าวงจรเฉพาะทอ้งถ่ิน และค่าบริการ Internet เท่านั้น  ท าใหเ้ราสามารถใชง้าน Internet 

ไดเ้หมือนเครือข่ายภายในองคก์รของเราเลย 

 - มีความปลอดภยัในการใชง้านค่อนขา้งสูง   

การจะท าใหร้ะบบ VPN ปลอดภยันั้น ประกอบไปดว้ยหลายๆวธีิท่ีสามารถท าได ้โดยในท่ีน้ีจะกล่าวถึงวธีิ

ดงัต่อไปน้ี 

·         Firewalls 
เป็นการสร้างความปลอดภยัหระวา่งระบบเน็ตเวิร์คกบัอินเตอร์เน็ต โดย Firewalls จะเป็นตวัควบคุมการ

เปิด-ปิด Portsต่างๆ ซ่ึงสามารถท าใหเ้ราควบคุมไดว้า่ตอ้งการให ้Protocols ไหนสามารถใชง้านไดบ้า้ง 
Packet ท่ีเขา้มานั้นจะอนุญาตใหผ้า่นหรือไม่ และจะปิด port ทีไม่ไดใ้ชง้านไว ้สามารถป้องกนัการบุกรุกจาก
พอร์ทท่ีไม่ไดใ้ชง้านได ้ 
 

 

 

·         Encryption 
Encryption คือ การเขา้รหสัของขอ้มูลท่ีจะท าการส่งไปยงัคอมพิวเตอร์เคร่ืองอ่ืน ซ่ึงเม่ือขอ้มูลท่ีผา่นการ 

Encrypt ถูกส่งไปถึงผูรั้บ ผูรั้บจะตอ้งท าการ Decode เพื่อใหไ้ดข้อ้มูลท่ีผูส่้งตอ้งการส่งคืนมา จะท าใหข้อ้มูล
มีความปลอดภยัเพราะระหวา่งทางนั้นถา้ผูอ่ื้นไดรั้บขอ้มูลไปก็ไม่สามารถรู้ไดว้า่ขอ้มูลนั้นเป็นอะไร  



 
·         IPSec 
 เป็น โปรโตคอลทีมีความปลอดภยัเม่ือน ามาใชง้านในการส่งขอ้มูลผา่น VPN 
·         AAA Server 
 AAA Server คือ Authenticate, Authorization และ Accounting server เป็นการเพิ่มความปลอดภยั
ในการใชง้านแบบ Remote-Access VPN ซ่ึงเม่ือมีการเช่ือมต่อจาก Dial-up นั้นจะตอ้งผา่น AAA Server ซ่ึง
จะมีการตรวจสอบกงัน้ี คือ  

         คุณเป็นใคร  Who you are (authentication) 
        คุณไดรั้บอนุญาตใหท้ าอะไรบา้ง What you are allowed to do (authorization) 
        คุณท าอะไรไปบา้ง What you actually do (accounting) 
 
 

 
 

 
 
 
 
 
 

 


